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RESUMO

Objetivo: Desenvolver um método para a identificacdo automatica de
elementos relevantes em relatdrios de inteligéncia financeira (RIF) para
facilitar analise destes elementos em grafo.
Desenho/Metodologia/Enfoque: Inicialmente, explicamos a adocdo de
uma métrica especifica para indicar suspeitas de lavagem de dinheiro,
que é o uso de interpostas pessoas, comumente conhecidas como “la-
ranjas”. Uma forma de se identificar tais pessoas é verificar coincidéncias
de pessoas como empregadas e socias de empresas que operaram entre
si. Detalhamos a metodologia adotada, que se iniciou com a tabulacdo
das operacdes financeiras do Relatério de Inteligéncia Financeira e depois
com a coleta dos dados relativos aos quadros societarios das empresas
e dos vinculos empregaticios dos sdcios. Posteriormente, foi explicado o
desenvolvimento de um script de extragao, tratamento e carga dos dados
em um programa de Business Intelligence (Bl), que trouxe como resulta-
do uma tabela com as provaveis interpostas pessoas.
Resultados/Discussdes: Com a compilacdo dos dados gerados pela fer-
ramenta de BI, juntamente com os demais dados provenientes de outras
fontes como receita federal do brasil, foram importados para um progra-
ma de andlise de vinculos, que permite visualizar os dados por meio de
grafos. O resultado final foi um grafo que destaca as pessoas suspeitas de
serem interpostas pessoas (“laranjas”) e, desta forma, facilita a analise do
investigador.

Conclusdes: O trabalho desenvolvido gerou um modelo que pode ser
aplicado para anélise de diversos crimes financeiros. E possivel incluir di-
ferentes métricas que sdo adequadas ao modus operandi do tipo de cri-
me financeiro. Os modus operandi sdo mapeados pela coaf (Conselho de
Controle de Atividades Financeiras) do Ministério da Fazenda e podem ser
expressos por regras de Bl. Os resultados do processamento dessas regras
sdo carregados em outra ferramenta de andlise de vinculo, destacando os
principais envolvidos na investigacdo criminal.

Palavras-chave: Lavagem de Dinheiro; Interpostas Pessoas; Grafos.

ABSTRACT

Objective: develop a method for the automatic identification of relevant
elements in Financial Intelligence Reports.

Methodology: Initially, we explained the adoption of a specific metric to
indicate suspicions of money laundering, which is the use of interposed
people, commonly known as “oranges”. One way to identify such people is
to verify coincidences of people as employees and members of companies
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that operated among themselves. We detail the methodology adopted,
which began with the tabulation of the financial operations of the Finan-
cial Intelligence Report and then with the collection of data related to
the companies’ corporate staff and the employment relationships of the
members. Subsequently, we explained the development of a script for
extracting, processing and loading data into a Business Intelligence (B/)
program, which resulted in a table of probable interposing people.
Results / Discussion: With the compilation of the data generated by the
Bl tool, along with the other data from other sources as federal revenue
from Brazil, were imported into a link analysis program, which allows visu-
alizing the data through graphs. The end result was a graph highlighting
people suspected of being interposed people (“oranges”) and, thus, facil-
itates the researcher’s analysis.

Conclusions: The work developed generated a model that can be applied
to analyze several financial crimes. It is possible to include different metrics
that are appropriate to the modus operandi of the type of financial crime.
The modus operandi are mapped by the Coaf (Council for Control of Finan-
cial Activities) of the Ministry of Finance and can be expressed by Bl rules.
The results of processing these rules are loaded into another link analysis
tool, highlighting the key players involved in criminal investigation.
Keywords: Money laundry; Interposed People; Graphs

Introducao

A investigacdo criminal é um conjunto de diligéncias que visam

apurar a existéncia de um crime (BRAZ, 2013). Um dos crimes
de maior complexidade para apuracao € o de lavagem de dinheiro,
principalmente porque se caracteriza pela ocultacdo ou dissimula-
¢ao dos ativos financeiros de origem criminosa, o que dificulta so-
bremaneira o trabalho investigativo.

A lavagem de dinheiro consiste em uma série de operacoes que
visam dar aparéncia licita a recursos oriundos de atividades ilegais.
Neste crime, o dinheiro proveniente de atividades criminosas € in-
troduzido nos circuitos financeiros legais, por meio de complexas
operacdes que promovem a desvinculagdo da origem ilicita dos va-
lores (Oliveira, 2012).

E um crime muito danoso a sociedade por vérios aspectos, princi-
palmente pelos prejuizos que causa a ordem econoémica e a adminis-
tragdo da justi¢a. O “dinheiro sujo” na economia provoca distor¢oes
nos mercados financeiros, causa oscilacdes em bolsas de valores e
prejudica negdcios legitimos que ndo contam com o aporte facil de
dinheiro ilicito (Aras, 2007).

Ja em relacdo a administracdo da justica, a lavagem de dinheiro
prejudica a capacidade estatal para descobrir a origem dos ativos de
origem ilicita. Isto porque os investigadores terdo que rastrear mais
etapas para chegar na origem dos bens e valores oriundos do crime.

Neste tipo de investigacao as informacdes bdsicas a serem anali-
sadas sdo as transa¢oes bancdrias, as declaracoes fiscais e as opera-
coes financeiras suspeitas. Estas ultimas constam em documentos
chamados de “Relatérios de Inteligéncia Financeira” (RIF), que sdo
produzidos pelo Conselho de Controle de Atividades Financeiras
(COAF) em um processo chamado de “Inteligéncia Financeira”, que
pode ser esquematizado conforme a Figura 1:



Figura 1. Processo de inteligéncia financeira.
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Este processo da Figura 1 é disciplinado pela Lei 9.613/98, conhe-
cida como Lei de Lavagem de Dinheiro, e se constitui das seguintes
etapas:

Etapa 1: ilustra as operacoes que ocorrem no sistema financeiro na-
cional. Podem ser transacdes bancdrias, investimentos em acoes
de empresas, aquisicoes de titulos de previdéncia, contratacoes
de seguros ou compra de bens méveis e imdveis, entre outros.

Etapa 2: representa o monitoramento que é realizado pelas pessoas
obrigadas pelo artigo 9 da Lei 9.613/98 e que € feito sobre as tran-
sacdes de seus clientes. Sdo exemplos de pessoas juridicas obri-
gadas as instituicdes bancdrias, as corretoras de valores mobili-
drios, as seguradoras e as imobilidrias. Mas também hd pessoas
fisicas obrigadas a comunicar operacdes suspeitas, especialmen-
te as que atuam no mercado financeiro, tais como contadores e
consultores.

Etapa 3: simboliza a deteccao de operagdes suspeitas, decorrentes
do monitoramento da etapa anterior. As caracteristicas de opera-
¢coOes suspeitas sdo definidas por normas dos 6rgdos reguladores
das pessoas obrigadas, como, por exemplo, pelo Banco Central do
Brasil (BCB), pela Comissao de Valores Mobilidrios (CVM) e pela
Superintendéncia de Seguros Privados (SUSEP).

Etapa 4: ap6s detectadas, as operacdes suspeitas sdo comunicadas
pelas pessoas obrigadas ao COAF, por meio de um sistema deno-
minado SISCOAF! que funciona pela internet.

Etapa 5: ao receber comunicacdes, o COAF as examina em conjunto
com outras informac¢oes em sua base de dados. Nesta andlise, ao
concluir pela existéncia de indicios de ilicitude, o COAF elabora o
Relatério de Inteligéncia Financeira (RIF).

Etapa 6: o RIF, geralmente, é difundido para érgaos de persecucao
criminal, como Policia Federal, Ministério Publico Federal, Poli-
cias Civis e Ministérios Publicos Estaduais. Mas também pode ser
destinado para outros 6rgaos, dependendo da natureza dos fatos
suspeitos.

Ao ser recebido na Policia Federal, o RIF serd analisado em con-
junto com outros dados e informacdes, no intuito de verificar se as
operacoes financeiras nele descritas contém indicios de crimes,

RIF Autoridades

Fonte: elaborado pelo autor.

1. https://siscoaf.fazenda.gov.br/siscoaf-in-

ternet/pages/siscoaflnicial jsf
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especialmente o de lavagem de dinheiro, o que pode fundamentar a
instauragdo de um procedimento investigativo formal.

Problemas

Em uma apuracao de lavagem de dinheiro os investigadores preci-
sam levantar dados sobre uma grande quantidade de pessoas e em-
presas e analisar um expressivo volume de operacdes financeiras
entre elas, em busca de indicios de oculta¢do ou dissimulagao de va-
lores ou bens de origem criminosa. Entre as informacdes analisadas
em investigacoes de lavagem estdo as descritas em Relatérios de In-
teligéncia Financeira, que comumente contém centenas de registros
de operacdes financeiras suspeitas, envolvendo dezenas de pessoas
e empresas.

Diante disso, revelam-se como dois grandes problemas para a in-
vestigacdo de lavagem de dinheiro, especialmente quando envolvem
a andlise de Relatérios de Inteligéncia Financeira:

1) Grande volume de dados;
2)Complexidade das informacaes.

Objetivos

Para resolver o grande volume de dados e a complexidade das infor-
macoes em andlises de Relatdérios Inteligéncia Financeira, apresen-
ta-se como possibilidade a utilizacao de ferramentas tecnolégicas
avancadas, sobretudo as de andlise de vinculos e as de business in-
telligence.

Sendo assim, o objetivo geral deste estudo é desenvolver métodos
de aplicacao de tecnologias de andlise de dados em Relatérios de In-
teligéncia Financeira. E os objetivos especificos sao:

a)Desenvolver um modelo para a utilizacao de ferramenta de
Andlise de Vinculos em operacgdes financeiras suspeitas de Re-
latérios de Inteligéncia Financeira;

b)Desenvolver um modelo para a utilizacao de ferramenta de Bu-
siness Intelligence em operacdes financeiras suspeitas de Rela-
torios de Inteligéncia Financeira;

c)Desenvolver um modelo para a utilizagdo de ferramenta com
linguagem Python em operacgdes financeiras suspeitas de Rela-
térios de Inteligéncia Financeira;

Revisdo da literatura

Em 02/11/2018 foi realizada uma revisao sistemdtica de literatura
(RSL) sobre o uso de tecnologias de andlise de dados em investiga-
¢oes de lavagem de dinheiro. Para isso foi definida a seguinte ques-
tao de pesquisa: quais as aplicacdes de tecnologias de andlise de
vinculos e de business intelligence em investigacoes de lavagem de
dinheiro foram propostas na literatura?

Diante disto, o principal termo escolhido para as consultas foi
“money laundering”, combinado com os seguintes termos secunda-

” o« » o«

rios: “link analysis”, “social network analysis”, “business intelligence”



e “OLAP”. Foram escolhidas as seguintes bases de dados, por serem
reconhecidas internacionalmente e pela grande quantidade de pu-
blica¢des indexadas: Web of Science, Scopus e IEEE Xplore Digital Li-
brary. Para possibilitar o estudo de todo o contetido das publicacoes
foi colocado “Acesso aberto” como um dos pardmetros de busca. O
resultado é o mostrado no Quadro 1:

Quadro 1. Resultados das consultas iniciais nas bases Web of Science, SCOPUS e IEEE.

Base de dados Campo String de pesquisa

. . TS=(("link analysis” OR “social network analysis”) AND (“money laundering"”))
Web of Science  Topico . L .
TS=((“business intelligence” or “OLAP”) AND (“money laundering”))

(TITLE-ABS-KEY(“link analysis” OR “social network analysis”) AND (“money laundering”))

Scopus Abstract . R .
(TITLE-ABS-KEY(“business intelligence” OR “OLAP") and (“money laundering”))

(("Abstract”:"money laundering”) AND (“Abstract”:"link analysis” OR “Abstract”:"social

network analysis"))
IEEE Abstract . . o
((“Abstract”:“money laundering”) AND (“Abstract”:"business intelligence” OR

“Abstract”:"OLAP"))

Estas 12 publicacdes foram analisadas e apenas 1 foi selecionada
como relevante para o presente estudo. Diante disto, foi necesséria
a expansao da busca, adotando o termo “crime”, por ser mais amplo
que “lavagem de dinheiro”. Entdo, foram realizadas novas consultas,
substituindo o termo “money laundering” por “crime”. Porém, consi-
derando que esta é uma palavra muito comum, nas bases SCOPUS e
IEEE se decidiu procurd-la somente no titulo. Os resultados destas
novas consultas sdo mostrados no Quadro 2:

Quadro 2. Consultas complementares nas bases Web of Science, SCOPUS e IEEE.

Base de dados Campo String de pesquisa
. . TS=(("link analysis” OR “social network analysis”) AND (“crime”))
Web of Science Tépico . o .
TS=(("business intelligence” OR “OLAP") AND (“crime”))
(TITLE(“link analysis” or “social network analysis”) and TITLE-ABS-KEY(“crime"))
Scopus Title e Abstract

(TITLE (“business intelligence” OR “OLAP”) AND TITLE-ABS-KEY(“crime"”))

((“Abstract”:“crime”) AND (“Document Title”:"link analysis” OR “Document

Document Title e Title":"social network analysis"))
IEEE
Abstract ((“Abstract”:“crime”) AND (“Document Title”:"business intelligence” OR “ Document

Title”:"OLAP"))

Entre estas 21 publicacoes tinham 1 duplicada que, entao, foi ex-
cluida. As 20 restantes foram analisadas e 4 foram selecionadas como
relevantes, o que também é uma pequena quantidade. Diante disto,
decidiu-se buscar publicacdes em portugués em um mecanismo de
busca nao cientifico, que é o Google Scholar. Para tanto, foram ado-
tados os seguintes termos de busca, no titulo: “lavagem de dinheiro”
ou “lavagem de ativos”, “investigacao criminal” ou “crime”, combi-
nados com os termos “andlise de vinculos” ou “business intelligence”.
O resultado estd no Quadro 3:

Qtde.
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Quadro 3. Consultas complementares no mecanismo de busca Google Scholar.

Base de dados

Google Scholar

Campo

Titulo

String de pesquisa Qtde.
allintitle: lavagem dinheiro OR ativos “analise de vinculos” 1
allintitle: lavagem dinheiro OR ativos “business intelligence” (0]
allintitle: “investigacao criminal” “anélise de vinculos” 1
allintitle: “investigacao criminal” “business intelligence” 0
allintitle: crime “analise de vinculos” 0

allintitle: crime “business intelligence” 1

Destas 3 publicagdes, 2 foram selecionadas e uma foi excluida
por nao estar no contexto de investigacao criminal. Ao final das 3
consultas, 7 publicacdes foram selecionadas como relevantes para o
presente estudo, conforme o Quadro 4:

Quadro 4. Publicacoes relevantes.

Nr

Referéncia bibliografica Autores

Bichler, G., Malm, A., & Cooper, T. (2017). Drug supply networks: a systematic review of
1 the organizational structure of illicit drug trade. Crime Science, 6(1), 2. Bichler, Malm e Cooper (2017)
Disponivel em: https://doi.org/10.1186/540163-017-0063-3

Duijn, P. A. C., & Sloot, P. M. (2015). From data to disruption. Digital Investigation, 15,
39-45. Disponivel em: https://doi.org/10.1016/j.diin.2015.09.005

Duijn e Sloot (2015)

Tayebi, M. A., E Glasser, U. Investigating organized crime groups: A social network analysis

perspective. In Proceedings of the 2012 IEEE/ACM International Conference on Advances
in Social Networks Analysis and Mining, ASONAM 2012 (pp. 565-572). 2012.

Tayebi e Glasser (2012)

Disponivel em: https://doi.org/10.1109/ASONAM.2012.96

Rostami, A., & Mondani, H. (2015). The complexity of crime network data: A case study of
4 its consequences for crime control and the study of networks. PloS one, 10(3), e0119309. Rostami e Mondani (2015)
Disponivel em: https://doi.org/10.1371/journal.pone.0119309

Duijn, P. A,, Kashirin, V., & Sloot, P. M. (2014). The relative ineffectiveness of criminal
5 network disruption. Scientific reports, 4, 4238. Disponivel em: https://doi.org/10.1038/ Duijn, Kashirin e Sloot (2014)

srep04238

Romao, C. F. (2014). A Utilizacao de Ferramentas de Analise de Vinculos no Combate aos
6 Crimes de Lavagem de Ativos. Revista Brasileira de Ciéncias Policiais, 4(1), 35-67. Romaéo (2014)
https://periodicos.pf.gov.br/index.php/RBCP/article/view/134

Ferro Janior, C.M; & Dantas, GFL. (2006). A descoberta e a analise de vinculos na
7 complexidade da investigacdo criminal moderna. Ferro Janior e Dantas (2006)
http://egov.ufsc.br/portal/sites/default/files/anexos/13124-13125-1-PB.pdf
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Considerando a pequena quantidade de publicacoes resultantes
das pesquisas realizadas, pode-se concluir pela pouca exploracao
cientifica sobre a aplicacao das tecnologias de andlise de vinculos
ou de business intelligence em investigacoes criminais de lavagem
de dinheiro. Bichler, Malm e Cooper (2017) apresentam um estudo
usando andlise de vinculos (“social network analysis”) para docu-
mentar a estrutura dos grupos criminosos envolvidos no trafico de
drogas. Com o uso deste tipo de tecnologia, os investigadores con-
seguem mapear a estrutura do grupo criminoso, identificar atores e
grupos especificos que controlam as principais atividades do merca-
do, inclusive relacionados a lavagem de dinheiro. Pelo uso da andlise
de vinculos, os autores concluiram que as redes de trdfico de drogas



tendem a se espalhar a partir de um nticleo relativamente denso
em estruturas de cadeia curta. Seus estudos também mostram que
essas estruturas sao aparentes em todo o sistema de distribuicao
de drogas. Estratégias de interrupc¢ao direcionadas a individuos
com alta centralidade e capital humano provavelmente incluirdao
os lideres e outros membros visiveis da rede de distribuicao de
drogas, e isso deve levar a um controle do crime mais bem-suce-
dido.

Duijn e Sloot (2015) explicam que os 6rgaos de justica criminal
estdo buscando estratégias mais eficazes para investigar as redes
criminosas, buscando compreender como elas operam e se adaptam
ao longo do tempo. Os autores defendem que o “big data analytics” é
um uma ferramenta importante para o estudo do crime organizado.
Também propdem que uma integracao mais profunda de diferentes
disciplinas cientificas pode reunir o conhecimento adequado e fer-
ramentas para descobrir essa complexidade dindmica das ativida-
des criminosas. Ainda, que interacdes entre académicos e policiais
podem ajudar neste sentido.

Tayebi e Glasser (2012) falam de métodos de andlise de vinculos
(“social network analysis”) e de mineracao de dados (‘data mining”)
com o objetivo de identificar as estruturas do crime organizado.
Explicam que o controle do crime exige a investigacao de redes cri-
minosas, organizacdes criminosas e suas atividades ilegais, consti-
tuindo um problema para a aplicacado da lei e a justica criminal. Os
autores, partindo de um conjunto de dados sobre crimes com 4,4 mi-
lhoes de registros, conseguiram detectar mais de 20.000 grupos de
criminosos, sendo cerca de 1.800 grupos ativos.

Rostami e Mondani (2015) abordam como a andlise de vinculos
(“social network analysis”) esté se tornando um componente impor-
tante nos estudos de redes criminosas e na andlise de inteligéncia
criminal. Com base em um conjunto de dados, os autores constru-
iram redes (grafos) e as compararam calculando as medidas de
distancia, centralidade e agrupamento. Com isto, eles constataram
como diferentes fontes de dados sobre o mesmo objeto de estudo tém
impacto fundamental nos resultados, pois os mesmos individuos
tém diferentes classificacoes de importancia, dependendo do con-
junto de dados e da medida.

Duijn, Kashirin e Sloot (2014) explicam que existem uma grande
preocupacdo para encontrar estratégias mais eficazes para contro-
lar redes criminosas. Os autores fizeram estudos com modelagem
computacional e com andlise de vinculos (“social network analysis”)
com dados de inteligéncia criminal da Policia Holandesa, abordando
sobre estratégias de ataque e interrup¢do das atividades de organi-
zacoes criminosas.

Romado (2014) aborda a utilizacdo das ferramentas de andlise de
vinculos na investigacdo dos crimes de lavagem de dinheiro, ex-
plicando que estas aplicacdoes desempenham papel importante na
identificacdo e demonstracdo dos relacionamentos existentes entre
os envolvidos nos crimes. O autor ressalta que a anédlise de vinculos
permite a visualizacao e a compreensdo das estruturas das organi-
zacoes investigadas por crimes de lavagem de dinheiro.

Ferro Junior e Dantas (2006) explicam que a atividade de investi-
gacdo policial estd sendo auxiliada com as mais modernas metodologias
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da Tecnologia da Informacdo (TI) e da gestdao do conhecimento, es-
pecialmente para o processamento e a andlise de grandes quantida-
des de dados. Enfatizam que é importante aidentificacao de vinculos
delitivos e que, entdo, a andlise de vinculos representa uma amplia-
¢ao da capacidade cognitiva dos investigadores policiais, no sentido
da determinacao da autoria e materialidade de delitos cada vez mais
complexos, entre eles corrupcao, lavagem de dinheiro, e terrorismo.
Concluem que a andlise de vinculos representa um poderoso instru-
mento de andlise disponivel para o controle do crime, criminosos e
questoes conexas.

Metodologia
As metodologias usadas na presente pesquisa sao:

a)Pesquisa bibliogréfica, com a exploracao de publicacdes que
versam sobre a utilizacdo de tecnologias de andlise de dados
em investigacdes de lavagem de dinheiro, conforme resultados
descritos na se¢do de revisao de literatura.

b)Pesquisa experimental, com o teste de diferentes tecnologias
de andlise de dados em operacdes financeiras de Relatérios de
Inteligéncia Financeira.

Para viabilizar a experimentacao das ferramentas de andlise, fo-
ram necessdrias as seguintes acdes de busca, coleta e tratamento de
dados:

a)Selecao de um Relatério de Inteligéncia Financeira (RIF), cha-
mado como “RIF modelo”, mostrado no Apéndice A;
b)Estruturacao das operacoes suspeitas do RIF em uma planilha
eletrénica, conforme Apéndice B. Isto foi necessdrio porque o
RIF é gerado em formato PDF néo estruturado e as ferramentas
de andlise geralmente s6 carregam dados estruturados;
c)Selecao dos CNPJs das empresas envolvidas nas operacoes;
d)Consulta dos quadros societdrios das empresas e posterior es-
truturacao em planilha eletrénica, conforme o Apéndice C;
e)Selecao dos CPFs dos s6cios das empresas;
f) Consulta dos vinculos trabalhistas dos sécios e posterior estru-
turagdo em planilha eletronica, conforme o Apéndice D;
g)Anonimizacdo de todos os dados originais, pois se tratam de
informacoes sigilosas.

Resultados

Até o presente momento da pesquisa, dois objetivos especificos ja fo-
ram cumpridos:

a)Desenvolver um modelo para a utilizacao de ferramenta de
Andlise de Vinculos em operacgdes financeiras suspeitas de Re-
latérios de Inteligéncia Financeira;

b)Desenvolver um modelo para a utilizacdo de ferramenta de Bu-
siness Intelligence em operacoes financeiras suspeitas de Rela-
térios de Inteligéncia Financeira;



Resultados sobre o uso de ferramenta
de Anélise de Vinculos em operacdes do RIF

As ferramentas de andlise de vinculos criam grafos, que sdo diagra-
mas que servem como um retrato grafico de dados investigativos,
feito de maneira a facilitar o entendimento de grandes volumes de
dados, possibilitando aos investigadores entender as conexdes entre
individuos que de outra forma seriam ocultados na massa de dados.
(COADY, 1985 apud SPARROW, 1991). Este tipo de andlise é chamado
em inglés como link analysis ou social network analysis. Segue um
exemplo na Figura 2:

Figura 2. Exemplo de diagrama gerado por ferramenta de analise de vinculos.
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Para o presente estudo foi usado o programa IBM i2 Analyst’s No-
tebook,? disponivel na Policia Federal, que opera com dois elementos
bésicos: as entidades e os vinculos. As entidades, também chamadas
de nés ou vértices, sao os objetos, como pessoas, telefones e contas
bancdrias. Por sua vez, os vinculos, ou arestas, sdo os relacionamen-
tos entre as entidades, como parentesco entre pessoas, chamadas
telefénicas e transacdes bancarias.

Para a aplicacdo da ferramenta de andlise de vinculos nas in-
formacgoes do “RIF modelo” (Apéndice A) se iniciou pela carga dos
dados referentes as operagdes financeiras suspeitas registradas em
uma planilha (Apéndice B). A planilha foi importada para o progra-
ma IBM i2 Analyst’s Notebook que, entao, gerou um grafo, conforme a
Figura 3, que mostra entidades se vinculando por meio de operacgoes
financeiras.

AFigura 3 apresenta, daesquerda paraadireita, um primeiro fluxo
financeiro entre varios postos de combustiveis, denominados Auto
Posto N Ltda, onde N é um nimero ficticio para fins de exemplo, e
uma empresa de fomento mercantil, chamada X1 Fomento Mercantil
Ltda. A partir da empresa de fomento, o grafo mostra as operacoes
para empresas de distribuicao, logistica e servicos, denominadas
Logs Logistica e Servicos Ltda e Logs Distribuidora de Petroleo Ltda
e, ainda, saques efetuados por pessoas chamadas Fabiana Siqueira,
Beltrano de Sousa e Cicrano Ferreira. Por ultimo, existem fluxos fi-
nanceiros para uma empresa de petréleo, Zel Petroleo Ltda, e para
uma empresa de logistica chamada CONTAN Logistica Ltda.

Este tipo de fluxo é muito dificil de ser “desenhado” pela mente
humana somente pela leitura do texto do RIF. Em compensacao, a

Fonte: Elaborado pelo autor.

Figura 3 mostra como a ferramenta de andlise de vinculos facilita 3. ver mais em: https://www.ibm.com/
a visualizacao do fluxo financeiro, pois explora, principalmente, 0  br-pt/marketplace/analysts-notebook
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Figura 3: Grafo com as operacdes suspeitas do RIF.
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Fonte: Elaborado pelo autor.

Figura 4. Grafo complementado (operacoes financeiras e dados de empresas e pessoas).

Fonte: Elaborado pelo autor.

sentido humano que possui maior aptidao para captacao de infor-
macao temporal: a visdo (Alexandre & Tavares, 2007).
Porém, apesar de facilitar a compreensao do RIF, o grafo da Figura
3 estd restrito as operagdes financeiras, o que por si s6 nao é sufi-
ciente para identificar suspeitas de ilicitude. Entdo, para aprofundar
a andlise, sdo necessdrias outras informacdes sobre as empresas
) 3 envolvidas, tais como seus dados cadastrais e quadros societarios.
4. Cadastro Nacional de Informacdes So- Neste sentido, foram coletados, por meio de sistemas informatizados
ciais do Instituto Nacional do Seguro So- ’ ’
cial, com convénio de acesso paraa Policia ~ disponiveis na Policia Federal, alguns dados societdrios® e emprega-
Federal. ticios* sobre as empresas e seus sécios. Os dados societdrios estao

3. Cadastro de CPF e CNPJ da Receita Fe-
deral, com convénio de acesso para a Po-
licia Federal.

. L. Bib.An.Invest. Vol. 15 No. 3: 333-348
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mostrados no Apéndice C e os dados empregaticios estdo no Apén-
dice D. Ao importar estes novos dados para a ferramenta de andlise
de vinculos, adicionando-os ao primeiro grafo, surge um grafo mais
completo, ilustrado na Figura 4.

A préxima etapa é a andlise do grafo da Figura 4, tanto visualmen-
te quanto pelo uso de fun¢des do programa (pesquisas, filtros, for-
matac¢do condicional, entre outras). O objetivo é buscar elementos
ou conexoes relevantes. Neste momento, é importante o conheci-
mento técnico do policial sobre as informacdes mostradas no grafo,
com a finalidade de detectar fatos suspeitos. Como resultado da ana-
lise, foram selecionadas as entidades e os vinculos mais relevantes,
para exemplificar, os quais foram destacados para um novo grafo,
como se mostra na Figura 5.

Figura 5. Grafo com a selecao das pessoas e vinculos mais relevantes.
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A partir da Figura 5, é possivel interpretar que determinadas
pessoas, posicionadas no canto superior esquerdo, foram sécias
dos postos de combustiveis (origem do fluxo financeiro) e também
da empresa de fomento mercantil. Tais pessoas parecem ser sécias
“laranjas”, uma vez que constaram como empregadas de outras em-
presas constantes no mesmo fluxo financeiro. Um outro ponto rele-
vante, é que uma pessoa (Beltrano Sousa) no centro do grafo, consta
como contador de uma empresa e administrador de outra, podendo
ser uma das executoras do suposto esquema de lavagem de dinheiro
entre as empresas.

Como resultado da aplicac¢do da técnica de andlise de vinculos em
um RIF, detecta-se fatos suspeitos que dificilmente seriam percebi-
dos somente pela leitura do texto do relatério. Isto porque a andlise
de vinculos facilita a compreensao dos fatos, pois empresta um valor
agregado ao trabalho investigativo que estd fora do alcance prdtico
da cognicdao humana normal (Ferro Jinior & Dantas, 2006).

ZEL FETRCLED LTDA
[E8 02333777000113

Fonte: Elaborado pelo autor.
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Fica evidente que os grafos ajudam na compreensdo das opera-
coes relatadas no RIF, especialmente naqueles documentos com
grande volume de informacodes. Porém, a selecdo dos elementos
mais importantes ainda depende, totalmente, de interpretagao
humana. Entdo, uma evolucdo deste modelo é a identificacao au-
tomdtica de elementos relevantes em Relatérios de Inteligéncia Fi-
nanceira. Um primeiro modelo para este tipo de automatizacao foi
desenvolvido por meio de ferramenta de business intelligence, como
se exp0e a seguir.

Resultados sobre o uso de ferramenta
de Business Intelligence em operacdes do RIF

O business intelligence (BI) é um conjunto de metodologias de ges-
tdao implementadas através de tecnologias, baseada na capacidade
analitica das ferramentas que integram em um s6 lugar todas as
informacodes necessdrias ao processo decisério (ANGELONI e REIS,
2006). O BI permite analisar grande volume de dados sob mdltiplas
dimensoes, principalmente por meio de painéis (dashboards) con-
tendo tabelas, graficos e outros tipos de objetos, como exemplifica
a Figura 6:

Figura 6. Exemplo de dashboard gerado por ferramenta de business intelligence.
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Fonte: Elaborado pelo autor.

A aplicacdo da ferramenta de business intelligence nas infor-
macgdes do “RIF modelo” tem como principal objetivo o de auto-
matizar a identificagdo de elementos relevantes em Relatérios de
Inteligéncia Financeira. Para isso, o primeiro passo foi selecionar
um critério para estabelecer relevancia de elementos de um RIF. A
escolha do critério foi norteada pelas tipologias descritas na publi-
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cacao do artigo “Casos & Casos” do COAF (2016), que descreve 61
modus operandi de lavagem de dinheiro sobre recursos oriundos
de crimes como corrupc¢ao, desvio de recursos publicos, contra o
sistema financeiro, sonegacao fiscal, trafico de drogas e trafico de
pessoas.

Pela andlise das tipologias foi selecionado um fen6meno que
aparece em vdrios tipos de crimes, especialmente os de lavagem de
dinheiro, que € a utilizacdo de interpostas pessoas, também conhe-
cidas como “laranjas”. As interpostas pessoas sao as que tém sua do-
cumentacao usada para, por exemplo, de forma ficticia, participar
de empresas, abrir contas bancdrias ou firmar contratos. Podem ser
pessoas que nao tém consciéncia de tais fatos ou, entdo, tém conhe-
cimento mas permitem em troca de alguma vantagem.

Um indicativo de interposta pessoa em uma empresa é quando
constou como empregada e sécia em uma mesma empresa ou em
outras companhias relacionadas. Este foi o critério selecionado para
0 presente experimento, ou seja, identificar pessoas que constam
como empregadas e s6cias de uma mesma empresa ou de empresas
relacionadas. Neste caso, para estabelecer o que sao “empresas rela-
cionadas” decidiu-se usar aquelas que constam em em um grupo de
operacodes financeiras de um mesmo RIF. Utilizamos a ferramenta
de business intelligence Qlikview® para cruzar os dados de operacoes
financeiras do RIF, quadros societdrios das empresas e vinculos em-
pregaticios dos sécios destas empresas. O intuito do cruzamento dos
dados foi a identificacdo das provéveis interpostas pessoas. Na Figu-
ra 7, pode-se ver o modelo de dados gerados.

Figura 7. Modelo de dados.
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Figura 8. Lista de CPFs dos
possiveis “laranjas”.

CPF INTERPOSTA PESSOA

346

00311133387
02288877700
34545476598
52627277933

Com este modelo de dados, foi possivel consultar as provéveis inter-
postas pessoas. Entdo, como resultado foram obtidos uma relacao de 4
CPFs suspeitos de serem de interpostas pessoas, como mostra a Figura 8:

Este resultado pode ser aproveitado em outros programas usados
pelos investigadores como, por exemplo, por ferramenta de anélise
de vinculos, que foi explicada na se¢do 4.1. Neste sentido, os dados
foram importados para a ferramenta IBM i2 Analyst’s Notebook e se
definiu como um dos atributos das pessoas fisicas se ela € uma “pro-
vavel interposta pessoa”, conforme o resultado da Figura 8. O resul-
tado da importacao foi o grafo mostrado na Figura 9.

Por enquanto, somente pela andlise visual da Figura 9 ndo se con-
segue perceber quais sdo as provdaveis interpostas pessoas. Contu-
do, considerando que foi definido um atributo “interposta pessoa”, é
possivel utilizar um recurso de “formatacao condicional” para des-
tacar tais ocorréncias no grafo. Para tanto, foi escolhida uma forma-
tacdo que automaticamente dobrard o tamanho do icone e colocard
uma moldura na cor laranja nas entidades que tiverem o atributo
“interposta pessoa”. O resultado da aplicacdo desta formatacao con-
dicional é o grafo da Figura 10.

Ao compararmos as Figuras 9 e 10 fica evidente que o destaque
das entidades do tipo “interposta pessoa” melhora a visualizag¢do do
grafo, automatiza a deteccao de provaveis “laranjas” e facilita a ana-
lise do Relatério de Inteligéncia Financeira.

Conclusao

Com o objetivo de identificar elementos relevantes em Relatérios
de Inteligéncia Financeira, decidiu-se verificar a possibilidade de
reconhecer automaticamente possiveis “laranjas” como sdécias de
empresas que realizam operacdes suspeitas. Entao, foi desenvolvi-
do um método que envolve a coleta, a estruturagdo, o tratamento e
a andlise de dados relativos a Relatérios de Inteligéncia Financeira
(RIF), quadros societdrios e vinculos trabalhistas.

Este estudo considerou uma tipologia bem especifica, que € a uti-
lizacao de provaveis interpostas pessoas (“laranjas”) para o cometi-
mento de crimes e especificamente quando tais pessoas coincidem
como empregadas e sdcias de certas empresas. Como principal re-
sultado estd o grafo mostrado na Figura 6, que ao destacar as entida-
des dos provdveis “laranjas” melhora significativamente a visualiza-
cao do grafo e amplia instantaneamente a compreensdo por parte do
investigador que analisa o RIF.

O método ora desenvolvido mostra como a configuragdo de mé-
tricas em determinadas tecnologias auxilia no processamento dos
dados e na andlise das informacdes do RIF. Consequentemente, po-
dem ampliar a capacidade investigativa dos 6rgdos que atuam em
investigacoes de lavagem de dinheiro e de outros crimes relaciona-
dos. A partir deste estudo pretendemos evoluir para estabelecer mé-
tricas de identifica¢cdo de outras tipologias de lavagem de dinheiro e,
assim, desenvolver novos métodos automdticos para andlise de RIF.
Outra evolucao pretendida é a utilizacdo de técnicas de aprendizado
de médquina, com a possibilidade de ensinar o computador a identi-
ficar os elementos mais relevantes em Relatérios de Inteligéncia Fi-
nanceira.
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Figura 9. Grafo inicial sem destacar as provaveis interpostas pessoas.

Fonte: Elaborado pelo autor.

Figura 10. Grafo destacando as provaveis interpostas pessoas.
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Fonte: Elaborado pelo autor.
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