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RESUMEN

Objetivos: El presente estudio tiene por objetivo mostrar la experiencia y
percepciones que algunos profesionales de la informacidn de la peninsula
Ibérica tienen sobre la gestion y almacenamiento de datos en la nube, a
la par que se sistematizan las competencias y habilidades que dicho pro-
fesional debe adquirir para afrontar de modo proactivo su trabajo asesory
su compromiso ante entornos de computacién en la nube.
Diseifio/Metodologia/Enfoque: exploratorio-cuantitativo. La metodolo-
gia empleada se fundamenta sobre la sistematizacion de estudios edita-
dos, basicos para la elaboracion de un cuestionario en linea de recogida
de datos, de cuyo analisis han sido obtenidos los resultados.
Resultados/Discusion: Se detalla, desde una perspectiva exploratoria,
el tipo de experiencias, asi como la percepcion que estos profesionales
tienen sobre cinco aspectos: ventajas, riesgos, competencias, habilidades
y estrategias ante la gestion, almacenamiento y conservacion de objetos
digitales en la nube.

Conclusiones/Originalidad: Los resultados son de utilidad para esclarecer
mediante el conocimiento de la opinidn de profesionales relevantes posi-
bles riesgos, a la par que se facilitan estrategias proactivas de actuacion.
PALABRAS CLAVE: Computacidn en la nube; Gestién de documentos;
Almacenamiento en la nube; Competencias informacionales.

ABSTRACT

Objective: The present study aims to show the experience and percep-
tions that the professional of the Iberian Peninsula has about the man-
agement and storage of data in the cloud., at the same time as they are
systematized the competence and abilities that the professional must ac-
quire to proactively face his work advisor and his commitment to environ-
ments of Cloud Computing.

Design/Methodology/Approach: The methodology used is based on the
systematization of published studies, basic for the elaboration of an on-
line questionnaire of data collection, whose analysis has been obtained
the results.

Results/Discussion: The results to detail, from an exploratory perspective,
the type of experiences as well as the perception that these professionals
have on five aspects: advantages, risks, competencies, skills and strategies
in the management, storage and conservation of digital objects in the cloud.
Conclusions/Originality: The results are useful to clarify by means of the
knowledge of the opinion of relevant professional’s possible light-dark,
while providing proactive strategies of action.

KEYWORDS: Cloud Computing; Records management; Cloud storage; In-
formation competence.
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Introduccion

n el marco de la Agenda Digital Europea, Espafia ha presenta-

do, ante el despliegue de su propia agenda digital, pautas para el
disefio de titulaciones orientadas a la economia de mercado digital
(Espana. Ministerio de Industria, Energia y Turismo; 2015). Estas ul-
timas se encuentran integradas en dicho plan de impulso de la eco-
nomia y de los contenidos digitales, alcanzando, evidentemente, a
la formacién para lograr que sea de excelencia y se favorezca de este
modo la educacién de las nuevas generaciones para el ecosistema di-
gital. Se justifica dicha iniciativa debido a la demanda percibida de
nuevos profesionales especializados en entornos digitales.

Por ende, en este contexto es creado un libro blanco, cuyo objeti-
vo principal es la concrecién de perfiles acordes a la demanda real,
construyendo un puente entre universidad y empresa; para facilitar
lainsercién en el mercado laboral de los egresados universitarios. En
él se establecen competencias especificas y contenidos recomenda-
dos para afrontar los nuevos requisitos laborales en un amplio lis-
tado bien divergente de lo estipulado hasta el momento en materia
de perfiles en el drea profesional (por ejemplo: AAS, 2014; Rabionet,
2017).

De este modo, en la sociedad liquida, sometida a una constante
de cambio e incertidumbre —cuya adjetivacién debemos a Bauman
y Leoncini (2018)—, podriamos confirmar una disolucién de los ac-
tuales perfiles profesionales a la par que se vislumbra el surgimiento
de otros tantos, que calificamos de perfiles liquidos por estar desti-
nados a la generacién liquida 3.0. Entendemos por esta generacién a
aquella nacida en las postrimerias del siglo xx y experta en flexibili-
dad, la cual se sustenta por nativos que bucean con gran comodidad
en el mundo online, frente al mundo offline del pasado siglo, y donde
se consiguen los objetivos mediante el despliegue de competencias
movilizadas (Bauman y Leoncini; 2018).

El naciente ecosistema digital resultado de la capacidad creciente
del empleo de las TIC afecta a todas las entidades sociales y persona-
les; dado que surgen nuevas formas de crear, gestionar, usar y reuti-
lizar la informacién. Todo ello genera novedosos contenidos cuyas
categorias son cada vez mds amplias, entre las que enumeramos a
modo de ejemplo: datos geoespaciales, datos derivados de las redes
sociales, bases de datos registrales de las actividades de negocio, re-
cursos audiovisuales, recursos web, recursos digitales en 3D, datos
derivados de los medios méviles, de la expresion artistica digital, ga-
mificacion, realidad virtual, entre otros.

Esta explosién digital incumbe alas organizaciones, las cuales de-
ben asumir nuevos modelos de produccién y desarrollo econémico.
Por lo tanto, en ellas se ven redefinidos sus procesos, actividades de
negocio, asi como los perfiles de los agentes que intervienen en ellos,
fundamentalmente, a partir del empleo de la red y del uso de los da-
tos como fuente de valor; en primer término, incidiendo, en segundo
lugar, la deriva del documento —en e-administraciones u oficinas
sin papel— hacia un recurso digital magmadtico. Documento, cons-
tituido por el objeto de datos mds su informacion de representacion,
de localizacién, de empaquetamiento, de preservacién, de e-descu-
brimiento..., que pervive en un entorno generador de multiples vul-



nerabilidades y, por lo tanto, exige nuevos requisitos para su gestion,
conservacién y disponibilidad.

En suma, el novedoso ecosistema digital aporta a organizaciones
y agentes involucrados la posibilidad de generar nuevos contenidos,
innovadoras maneras de emprendimiento, asi como retos diversos
para mantenerse competitivos en los mercados. De facto, se ha in-
crementado, a su vez, el volumen de contenidos hasta poner en duda
la capacidad existente para su almacenamiento (ejemplo de ello es el
Internet de las cosas). En definitiva, en él confluyen muiltiples opor-
tunidades, aunque también se imbrica una situaciéon de complejidad
ante la gestién, almacenamiento uso y preservacién de sus activos
informativos.

Ademads, de su propia existencia se derivan ya innumerables ame-
nazas ante la ausencia de una preparacién adecuada, siendo cons-
cientes del grado de obsolescencia de su entorno tecnolégico que lo
caracteriza. McLeod y Gormly (2017) destacan el déficit en el apren-
dizaje al calificarlo de laguna de conocimiento.

El incremento del volumen de datos, de su variedad, asi como la
confluencia de requisitos de asegurar su veracidad, confiabilidad,
confidencialidad y trazabilidad exigen innovadores modos de proce-
samiento, de almacenamiento y de preservacién de los mismos. A la
par se constata que una sociedad digital precisa que se le facilite de
modo legible y rdpido la informacion, requiriendo que el profesional
redefina el modo en que gestiona los contenidos, de tal manera que
se facilite el procesamiento de la informacién, aportando conoci-
miento e inteligencia competitivos.

Por otro lado, exige una disposicién del objeto en cuanto a su es-
tructura (formato) y sistematizacion de la informacién contenida en
ellos, acorde a sus especiales y especificas necesidades, atendiendo
a demanda; exige al profesional, ademds, actuaciones de seguridad
de la informacion contenida en los objetos digitales, facilitando de
este modo su continuidad digital y preservando estos dltimos, si es el
caso, en el tiempo, mediante el aseguramiento de su disponibilidad,
esto es, su acceso, uso y reutilizacion, en el tiempo, para cudndo y
cémo se precisen.

En definitiva, en el imaginario de una organizacién imbricada en
el ecosistema digital el profesional de la informacién es observado
no tanto como mediador (principal imagen del siglo), sino como un
impulsor ante la toma de decisiones, caracterizada ésta por su efi-
ciencia, sustentada su base informativa en una actuacion responsa-
ble, de transparencia y aperturista, compartida, ademds de seguray
sostenible (imagen mds acorde al siglo xx1).

El cambio afecta directamente a la Ciencias de la Informacién, en
cuanto que su objeto de trabajo y su modo de actuar, de dar respuesta
a las necesidades de la comunidad a la que sirve se ven transforma-
dos. Asi mismo, el método empleado en la captura, control, gestiény
conservacion del objeto difiere considerablemente.

Los servicios en entornos Cloud Computing:
definicion, tipos y categorias

Este nuevo ecosistema viene acompafiado de perfiles laborales he-
terogéneos en el contexto de la Ciencias de la Informacién. En el

“El incremento del
volumen de datos,
de su variedad, asi
como la confluencia
de requisitos de

asegurar su veracidad,

confiabilidad,
confidencialidad y
trazabilidad exigen
innovadores modos
de procesamiento, de

almacenamiento y de

preservacion de los
mismos.”
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“Computo en la Nube
es un modelo para
crear via la red acceso
conveniente, ubicuo
y bajo demanda

a un conjunto
compartido de
recursos de computo
configurables...”
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entorno del cloud computing consideramos importantes aquellos
vinculados a la conectividad y servicios digitales y donde la espe-
cializacion en el conocimiento legal y la documentacion bdsica de
los servicios es relevante. Asi mismo, el tratamiento y andlisis de los
datos ante volimenes digitales, asi como su seguridad y confiden-
cialidad precisan de un aprendizaje especializado de legislaciones
y normas de proteccién de datos y de seguridad, convirtiéndose en
conocimiento esencial.

Desde el enfoque del negocio, se destacan los perfiles de gestor
de proyectos técnicos, responsables de su comunicacién y de la ca-
lidad de los datos contenidos en ellos. Igualmente cabe considerar
su rol como creador, gestor y analista de contenidos digitales, de tal
modo que favorezca el valor de los activos informativos, asi como
en garante de su continuidad digital y preservacién en el tiempo,
mediante roles de preservacién y de auditor del cumplimiento, veri-
ficando y evaluando desde una perspectiva tanto técnica como legal
y normativa.

Un claro ejemplo representativo de dicha mutacién lo represen-
tan los nuevos entornos de Cloud Computing (en adelante CC), defi-
nidos en su norma terminoldgica (ISO 17788, 2014 Enunciado 3.2.5)
como “un paradigma para permitir el acceso en la red a un grupo
escalable y flexible de recursos fisicos o virtuales compartibles con
aprovisionamiento de autoservicio y administracion bajo demanda”
InterPARES (2013, p. 10) especifica que el:

Computo en la Nube es un modelo para crear via la red acceso conve-
niente, ubicuo y bajo demanda a un conjunto compartido de recur-
sos de computo configurables (por ej., redes, servidores, almacena-
miento, aplicaciones y servicios), los cuales pueden ser rdpidamente
asignados y provistos con un minimo de gestion administrativa e
interaccion con el proveedor.

En el CC desde el enfoque de las tecnologias de la informacién
se identifican dos modelos bdsicos de servicio y cuatro modelos de
despliegue. En principio, se diferencian un servicio publico y otro
privado, pero la confluencia de prestaciones a demanda permite 4
opciones de despliegue de dichos servicios. Estos son:

* Nube puiblica: en la que se retine una cantidad desconocida en-
tre si de usuarios que comparten el mismo espacio y donde se
transfiere el control de los datos a un proveedor.

* Nube privada: se efectiia una compra exclusiva de servicios, no
compartidos, logrdndose el control del espacio y de los datos,
pudiendo ser administrado por el contratante o por un tercero.

* Nube hibrida: se dispone de espacio ptiblico y de nube privada,
para datos que precisan gradientes diversos de privacidad o de
reconocida y variada sensibilidad. Facilita portabilidad de da-
tosy aplicaciones.

A su vez, existe en nube publica una modalidad, conocida como
Nube comunitaria, en la que una comunidad comparte con otra el
mismo servicio, ante afinidades similares, aunque controla con
quién comparte y favorece el conocimiento de quién hace uso de él.



Desde el enfoque del cliente, éste puede acceder a diferentes op-
ciones para concretar el servicio requerido. En la norma se recono-
cen las siguientes:

e La tercerizacién de la infraestructura tecnoldgica, conocida
como laas-Infraestructura como servicio (enunciado 3.2.24 de
la citada norma). El cliente puede contratar equipos utilizados
como soporte y disponer de opciones de almacenamiento ma-
sivo y de servicios remotos mediante red, asi como de su pro-
cesamiento. El cliente no controla la infraestructura, lo hace el
proveedor del servicio, aunque mantiene el control de sistema
operativo, del almacenamiento, y de las aplicaciones emplea-
das para ello. En la norma se establecen unas categorias que se
vinculan de modo mds inmediato a dicho modelo, estas son las
de almacenamiento de datos (DSaaS- Data Storage as a Service)
y las de disposicién de mayor potencia de red (NaaS-Net Work
as a Service).

e Latercerizacion de plataformas tecnoldgicas, conocida como
Paas-Plataforma como servicio (apartado 3.2.20 de la norma).
Esta modalidad es bastante completa para el cliente, ya que se
oferta hardware, sistema operativo, software o posibilidad de
desarrollar el software, lo cual implica disponer de su control.
No tiene opciones de gestién de la infraestructura. El modelo
es definido por el servicio y por ende se precisan conocimien-
tos informaéticos, para llevarlo a efecto. Las categorias de ser-
vicio que son reguladas en la norma vinculadas a este modelo
apoyan la comunicacién (Caas- Communication as a Service),
la provisién de recursos para ejecutar y visualizar software
(ComaaS- Compute as a Service). También se vinculan el al-
macenamiento de datos como servicio (DSaaS- Data Storage
as a Service.) y a la disposicién de red (NaaS-Net Work as a
Service).

* La tercerizacion de Software, conocido como Saas- Software
como servicio (apartado 3.2.36, de la norma). Se permite el ac-
ceso remoto al software alojado en la infraestructura del pro-
veedor y al conjunto de aplicaciones. En ocasiones debe gestio-
nar licencias y responsabilidades de actualizacién, aunque no
siempre. Dado que el software se encuentra disponible desde
lugares remotos pueden realizarse todo tipo de transacciones.
En €l se aprecia un minimo nivel de control sobre infraestruc-
tura, plataformas y aplicaciones. De este modelo la norma de-
termina categorias de servicio, centradas en la comunicacién
permitiendo la interaccion a tiempo real (CaaS-Communica-
tion as a Service), en el almacenamiento de datos (Dsaas-Data
Storage as a Service) o en facilitar la conectividad y la capacidad
de red (NaaS-Net work as a Service).

Estos contenidos son representados visualmente en la tabla 1
como sigue, para tipos y categorias.

Taly como se expres6 anteriormente, en lanorma ISO 17788 (2014)
se especifican las opciones para cada una de las capacidades (Iaa$,
PaaSy SaaS); en la siguiente tabla 2 visualizamos las categorias com-
binadas de modo hipotético para que el lector pueda comprender las
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Tabla 1. Relacion de modalidades de servicio objeto de contratacion.

Tipos de Servicios y Categorias Contratados en Cloud Computing

Tipos de
Servicios en CC
laas- Dsaas-
Infraestructura Almacenamiento

Comaas- Compute

PaaS-Plataforma L.
como servicio

Caas-

SaaS-Software L
Comunicaciones

Categorias de Servicios por Tipos

NaaS- Red como laaS-
servicio Infraestructura
Caas- Dsaas- NaaS- Red como

. . L. PaaS- Plataforma
Comunicaciones Almacenamiento servicio
Dsaas- NaaS- Red como

. - SaaS- Software -

Almacenamiento servicio

Tabla 2. Relacion de modalidades de servicio objeto de contratacion.

Categoria de servicio

Comaas- Compute como servicio
Caas- Comunicaciones

Dsaas- Almacenamiento

laaS- Infraestructura como servicio
NaaS- Red como servicio

Paa$- Plataforma como servicio

SaaSs- Software como servicio
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Tipos de capacidades

laaS-Infraestructura PaaS-Plataforma SaaS-Software
X
X X
X X X
X
X X X
X
X

opciones posibles, al observar las vinculaciones, tanto horizontal-
mente (contratacién de modalidades de diferentes tipos) como verti-
calmente (coincidentes con un tinico tipo de capacidad).

Sin lugar a dudas, en la contratacién del servicio en la nube, se ob-
serva que a mayor nivel de abstraccién (de IaaS a Saas$, siendo menos
abstracta la modalidad de servicio IaaS), menor control por parte del
cliente de la Arquitectura, aunque sin embargo se logra mayor segu-
ridad (de SaasS a IaaS$, siendo mds segura la opcién Saas).

Las opciones de contratacién bajo demanda y presupuesto acorde
alo contratado implican actuaciones reflexivas y valoradas, conside-
rando capacidad organizacional (disponibilidad de recursos econé-
micos y competenciales), volumen y complejidad de los activos, ob-
jeto de contratacién, asi como el grado de seguridad y de control de
riesgos que se precise. Bajo la consideracién de estos aspectos, seria
conveniente consultar la documentacién contractual para la toma
de decisiones en la conformacién de un contrato de servicios.

Por ejemplo, si los activos digitales no precisan de excesiva segu-
ridad, un modelo de almacenamiento IaaS$ es suficiente, puesto que,
aunque el sistema operativo y las aplicaciones puedan recaer bajo
responsabilidad del usuario, pudiéndose acordar opciones diversas
de Daas, la seguridad es responsabilidad del proveedor. Si, por el
contrario, lo que prima es lograr para el activo mdxima seguridad,
un modelo Paa$ o SaaS nos permite considerar gradientes de seguri-
dad mayor, atendiendo a los requisitos de mayor o menor flexibilidad
sobre el activo, en cuanto a su control.



En definitiva, la hibridacién de tipos y de categorias genera un
abanico de servicios bajo demanda, a modo de autoservicio, dispo-
niendo de un ancho de banda que facilita el acceso y transmision
de datos en red desde cualquier dispositivo con acceso a Internet.
Este abanico se compone de un potencial de recursos compartidos
por diversos contratantes y con conectividad desde diferentes dis-
positivos dispuestos para los usuarios. Ademds, como se ha obser-
vado, conviene resaltar la capacidad potencial ofertada para adaptar
e incrementar servicios, dispone de elevada escalabilidad. Escala-
bilidad, autoservicio a la carta y presupuesto a medida, en atencién
a lo contratado promueven el interés de las organizaciones por este
modelo productivo.

La gestion, almacenamiento y conservacién de objetos digitales
en la nube aporta ventajas tanto para las organizaciones como para
las unidades de informacién, de ahi el interés e incremento presu-
puestario en la adquisicién de estos servicios. E123% de las empresas
de la UE de la zona euro los compr6 en 2016, representando un 21%
dela Europa de los 28 paises que conforman la Unién, (Giannakouris
& Smihily; 2016). Para las entidades, se destacan las siguientes ven-
tajas: Facilidad para el establecimiento de modelos de produccién
distribuidos al implementar y potenciar el trabajo distribuido en di-
ferentes geolocalizaciones geogréficas, En segundo término, se re-
ducen los costes de inversién en hardware y software, asi como aque-
llos de mantenimiento e innovacién. En tercer lugar, se favorece la
posibilidad de atender peticiones a tiempo real (usuarios) proceden-
tes de diferentes geolocalizaciones; ademds, en el modelo se destaca
la disponibilidad de los datos o informacion. Finalmente, resefiamos
que el modelo aporta mayor flexibilidad y calidad en el rendimiento
de los servicios que puedan contratarse.

Dichas ventajas permiten comprender la ratio de uso de dichos
servicios. Asi, una de cada cinco empresas en la UE utiliza —com-
pra— entornos de computacién en la nube. Las ratios difieren en
los paises integrantes, destacando Finlandia con un 57 % de media.
En el caso espafiol, el 45.67% de las empresas de gran tamafio con-
traté servicios en el 2016, siendo los productos mas demandados la
factibilidad del correo electrénico (71.2%), los servicios de ficheros
(68.7%), las bases de datos (59,6%) y los servicios de software del offi-
ce (38,5%), atendiendo a datos del INE (Espaiia. Instituto Nacional de
Estadistica, 2016). Esto es, el almacenamiento de datos y el empleo
de infraestructura y de aplicaciones es cada vez mds frecuente. Asi
pues, en estos entornos destacan los siguientes productos que con
mayor frecuencia son adaptados: Correo electrénico, Gestién docu-
mental, Herramientas de colaboracion: gestién de proyectos, de in-
formes, convenios, reuniones, gestién de clientes, etc.; Herramientas
de productividad: gestién de néminas, gestiéon de personal, gestién
econdmica, gestion estadisticay el almacenamiento alargo plazo de
informacion activa e inactiva.

Por otro lado, para las unidades de informacién, igualmente, son
resefiables diversas ventajas entre las que destacamos, en primer
lugar, la disponibilidad de los datos u objetos digitales, facilitando
la atencion a usuarios —ciberciudadania— que requieren consulta
desde geolocalizaciones diferentes (e-Administraciones y oficinas
sin papel). De igual modo que se reconocian ventajas econémicas en
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“Los gestores de

documentos aprecian
un futuro insoslayable

18

para el entorno de
nube.”

las organizaciones, para las unidades de informacién, este entorno
de trabajo implica un ahorro de costes, especialmente para aquellas
unidades de informacién de tamano medio o pequeno dado que asi
evitan invertir en infraestructura TIC, ademds de en expertos para
su gestion. Con ello, se subraya una nueva mentalidad, la de dejar
atrds la necesidad de conocer la tecnologia y sus avances tecnol6-
gicos. Esto es, en un entorno liquido, la formacion es exigente en
cuanto a la necesidad de afrontar obsolescencias tecnoldgicas. Es-
tos requisitos quedarian diluidos en competencias especificas bien
diferentes. De igual modo se destaca la facilidad en el despliegue
de servicios y flexibilidad creciente, adaptada a las necesidades de
cada unidad informativa y pagada bajo demanda. Hecho que permi-
te ajustar necesidades y presupuestos. Finalmente destacamos dos
ventajas de gran importancia. Por un lado, la seguridad afiadida que
se alcanza dada la experiencia de los prestadores de servicios. Por
otro, la nube, tal y como personalmente ya practicamos, facilita la
disposicién de copias y replicaciones, tan necesarias desde un enfo-
que preservador.

Los gestores de documentos aprecian un futuro insoslayable para
el entorno de nube. Lo observan como una oportunidad presente
para asesorar a las organizaciones en el marco contractual, para
orientarlas sobre los acuerdos més adecuados que sean compatibles
conlos requisitos de gestién documental (McKemmish, 2013; Stancic
et. al,, 2013). De facto, son ya varios los estudios que han avanzado
en ello desde un enfoque documental (McLelland et al., 2014; Bushey
et al., 2015). Asi mismo, en calidad de clientes, contratantes de estos
servicios para sus activos de informacién, se muestran muy intere-
sados en ellos, y mds concretamente, ante la opcién de provision de
software, de espacio para el almacenamiento de ficheros y de red.
En este sentido, incluso ahondan en el uso de plataformas tecnolégi-
cas, donde su empleo estd siendo muy valorado, especialmente para
el desarrollo y utilizacién de servicios y repositorios especializados.
Claro ejemplo de ello son Archivemdtica (Sprout & Jordan, 2015), los
Archivos del Parlamento de Gran Bretafia (Brown & Fryer, 2014), los
del land alemdn de Bade-Wurtemberg (Sobczak, 2015) y los de la rea-
lidad sueca (Borglund, 2015).

Ante la lectura de diversos estudios, nos ha resultado curioso ob-
servar que, a pesar de la solidez normativa y tecnolégica sobre la que
se sustentan estos servicios, se percibe por parte de los profesionales
una variada relacién de amenazas, las cuales contrastan con los be-
neficios anteriormente expuestos, malograndose el equilibrio en la
balanza hacia el lado de los riesgos. A nuestro entender, buena parte
de estas amenazas percibidas (no experimentadas) son motivadas,
fundamentalmente, por el desconocimiento que el profesional po-
see sobre la fundamentacién normativay tecnolégica de los mismos,
asi como por la carencia de competencias especificas para facilitar
sus actuaciones y, en dltimo término, debido a la vulnerabilidad
percibida sobre el objeto digital, ante su alejamiento de los tradicio-
nales depdsitos al uso, frente a las plataformas de almacenamiento
virtual. Sin lugar a dudas el profesional percibe una ruptura en la
confiabilidad del objeto, esto es, en su inherente cualidad del ejerci-
cio profesional, al definirse como intermediario de su informaciény
conservador del mismo.



Ante esta situacion nos surgen varias interrogantes: ;La confiabi-
lidad del objeto es la base del ejercicio profesional? Esto es, ;es un fin
en si mismo o una consecuencia de orientar el ejercicio profesional
hacia un archivo liquido 3.0? Si existe ese archivo liquido, ;para qué
usuario? ;Es que este usuario no ha sido definido como un ciuda-
dano 3.0? Por ende, ;qué rol desempena este usuario o comunidad
especifica? ;Cudl es el rol del profesional? ;Debemos de entenderlo
como intermediario de activos o generador de una dindmica partici-
pada y participativa respecto a un activo compartido? Los entornos
CC favorecen sin lugar a dudas disponer esos activos a una ciber-ciu-
dadania global, ala par que dan servicio a usuarios geograficamente
deslocalizados en sus organizaciones.

El interés por dichos entornos se refleja en numerosos estudios
(InterPARES3 project, 2013; Palma-Villalén, 2014) y bibliografias
(Bushey et al., 2015). Sin embargo, apenas se disponen de informa-
ciones sobre las experiencias y percepciones recopiladas de los ar-
chiveros sobre estos entornos, tal y como se refleja en el estado del
arte que sobre estos entornos recientemente se ha publicado y reali-
zado bajo nuestra autoria (Moro-Cabero & Llanes-Padrén, 2018).

En este trabajo nos planteamos, en primer lugar, analizar las com-
petencias que el profesional debe adquirir para afrontar con segu-
ridad un compromiso proactivo ante dichos entornos. En segundo
término, recabar tipos de experiencias y percepciones que los archi-
veros poseen sobre los mismos. El objetivo es disponer de una rela-
cién de competencias avaladas por los profesionales a la par que se
contrasta su experienciay percepcion.

El estudio es resultado de una investigaciéon de mayor amplitud
realizada a diversos grupos de gestores de documentos o/y archiveros
de varios paises, entre ellos, Espafia. El grupo seleccionado del que
aqui se presentan resultados lo consideramos suficientemente repre-
sentativo de la gestion de documentos, pues en €l se integran profesio-
nales con amplias responsabilidades en la gestién de sistemas, uni-
dades y servicios de archivos, tanto del sector publico como privado,
consultoras del ramo, docentes, etc. A la par, hemos procurado con-
trastar los resultados obtenidos con otros estudios internacionales.

Metodologia empleada

Los datos fueron recopilados, mediante encuesta en linea realizada
con el empleo de la herramienta de Google-Formularios, y poste-
riormente analizados, presentdndose una parte de la investigacion
en esta publicacion. Por ende, la naturaleza de esta investigacion es
exploratoria y cuantitativa. La poblacion seleccionada para reunir
la informacién sobre la prictica del almacenamiento en la nube ha
sido el conjunto de miembros integrantes del Subcomité 1 de Gestion
de Documentos y Aplicaciones (SC-1) del Comité Técnico Nacional 50
de la Asociacion Espafiola de Normalizacion-UNE —conocida como
AENOR— (Espafia). Su seleccion se debe al grado de representativi-
dad que presentan y a su actividad dindmica y vinculada con eleva-
dasresponsabilidades sobre la gestién de los documentos y adminis-
tracién de Archivos. Se trata de un grupo de profesionales numeroso
que de modo voluntario participa en la creacion, traduccién y adap-
tacién de normas ISO.
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Los datos de la muestra son los siguientes:

* Poblacién seleccionada- UNE-Subcomité 1-Espafia-Gestion de
Documentos y Aplicaciones.

* Miembros vigentes (atendiendo al correo de la tdltima convoca-
toria de mayo/2017): 46 (100%).

e Numero de respuestas obtenidas: 17 (36.9%).

e Numero de cuestionarios vdlidos contestados completos a fe-
cha de elaboracién de la comunicacién: 15 (32,6%).

» Fechas de recogida de los datos: mes de mayo (primera llama-
da)- mes de junio (segunda consulta) /2017.

El ndmero de respuestas vélidas (formularios cumplimentados)
nos facilita valorar los resultados como tendencia con cierta repre-
sentatividad, pues se lograron un 32,6%, si bien, el nimero de res-
puestas obtenidas fue de un 36,9%. Su experiencia y percepciones
ante estos entornos han sido analizadas considerdndolas aportacio-
nes valiosas e indicativas sobre esta temadtica.

En el anexo 1 se muestra el formulario empleado parala recogida
de datos, el cual ha sido fruto de un estudio bibliografico amplio so-
bre el tema. En él, se estipul6 el andlisis de la prictica real en estos
entornos, las percepciones sobre trabajar en estos entornos, desde el
enfoque de andlisis de vulnerabilidad y oportunidad, asf como sobre
los requisitos competenciales ante dicho perfil. Por ende, fue estruc-
turado en 3 secciones:

1- Experiencias;
2- Ventajas e inconvenientes observados y
3- Modelos de actuacién y competencias.

Elaborado el formulario, fue validado por diversos profesionales,
entre los que destacamos, expertos en Archivos (2), en metodologias
deinvestigacion (1), en informadtica (1), e inexperto en el tema (1) Tras
sus aportaciones, se modificaron secuencia y contenido, reduciendo
el nimero de propuestas para la escala valorativa. El cuestionario se
conforma de un total de 10 items (primera seccién: 5 items; segunda:
2 items; y tercera: 3 items). Fue remitido a la poblacién selecciona-
da en tres ocasiones espaciadas por 10 dias. En la tabla siguiente se
sefialan secciones, items establecidos para cada seccién, modalidad
del item y criterios establecidos para recabar opinién.

La presentacién de los resultados se realiza de modo contrasta-
do con otros estudios internacionales realizados sobre el tema, una
vez procesados estadisticamente por la herramienta empleada de
Google-formulario y sus opciones de trabajo de hoja de cdlculo. En
el enunciado siguiente se analizan algunos de los resultados obte-
nidos, fundamentalmente, desde el enfoque de conformar un perfil
profesional para el gestor de documentos que debe de actuar en di-
cho entorno de Cloud Computing.

Nos gustaria sefialar, ademds, algunas de las limitaciones que se
han debido afrontar en el estudio. La primera de ellas, se vincula a
la dificultad de sistematizar y reducir la informacion a recopilar en
los formularios, intentando lograr la mdxima expresividad y detalle.
Una segunda limitacion es el logro de un porcentaje de respuesta



Tabla 3. Estructura y fundamentacion del formulario de recogida de datos.

Secciones items Modalidad de item

Estructurados

4 de respuesta opcional

1 de respuesta multiple, con posibilidad
de aportar opinion mediante opcion
abierta de respuesta corta.

Experiencias 5 (del 1 al 5)

Estructurados

Conescalade0a5s

(incluye una opcion abierta de respuesta
corta para completar opinion, tanto en
ventajas como en inconvenientes)

Percepcion de ventajas

y de riesgos Ay

Estructurados

2 para actuacidén (en el que se elabor6 un
item de respuesta multiple)

1 para valoracion de competencias,
atendiendo a escala de 0 a 5.

(incluye una opcion abierta de respuesta
corta para completar)

Modelos de actuacion

) 3 (del 8 al 10)
y competencias

(36.9%) y que esta sea vdlida (32.6%). A nuestro entender, aporta va-
lor, una vez consideradas las ratios de implicacién en estos entornos
de las organizaciones en Espaiia, tal y como se muestra en el infor-
me Vodafone realizado recientemente (Vodafone, 2018), donde la
Administracién Publica destaca en el empleo de la nube tanto para
el almacenamiento como para el uso de software (mucho-bastante,
frente a poco o nada) con un porcentaje de 37% y la empresa con una
media de 26.6%. Asi mismo, estimadas, las ratios aportadas en la
introduccién, la muestra es claramente indicativa de esta situacion
numérica, por lo que a tal fin, es considerada por las autoras, como
tendencia, con valores cualitativos, ya que a tenor de las respuestas
aportadas y delarelevancia de los encuestados, se incluye una visién
amplia del tema.

Resultados obtenidos

Los resultados més destacables sobre la practica del almacenamien-
to en la nube desvelan que el profesional la utiliza, tanto desde el
enfoque personal como desde el laboral. Asi, lo sefialan el 67,7% (9
respuestas) de los encuestados, siendo un 13,3% (2 respuestas) la ra-
tio que lo emplea en una tinica modalidad, bien para uso personal o
para el laboral. Unicamente, un 6.3% (1 respuesta) no lo emplea. No
obstante, ese porcentaje es superior para el entorno laboral, consi-
derando que las dos respuestas recibidas que no cumplimentan la
encuesta (aunque aportan opinién), lo hacen debido a este motivo,
cuantia que se aproximaria al 20%. Estas ratios vienen a confirmar
que en su conjunto un 80% de los profesionales trabaja la gestion de
documentos en un entorno de CC.

Resulta légico que la modalidad de nube mds contratada (item 2)
sea la nube hibrida (uso de nube ptblica y de nube privada). Esto
se debe a la naturaleza mixta de la documentacién gestionada, al

Criterios para apreciar opinion

* Tipologia de experiencias

» Modalidad de nube contratada

» Modalidad de servicios

« Tipo de uso en la practica diaria

« Naturaleza de la documentacion
almacenada

* Informacién abierta sobre proveedor(es)
de servicio contratados

« Ventajas percibidas

* Inconvenientes o riesgos percibidos

» Modelos de intervencion asesora (reales
o potenciales)
» Competencias percibidas
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bibliotecas anales de investigacion

“En general, se
confirma el empleo de
la nube para la gestion
de documentos, bien
sea mediante el uso

de programas de
gestion sitos en la
nube ptiblica (...), bien
mediante el empleo

de infraestructura

y funcionalidades

de gestion de
documentos provistas
por el proveedor del
servicio...”

22 articulos originales

Moro-Cabero | Llanes-Padron

Figura 1. Experiencia en el tipo de nube utilizada
por los profesionales del area.
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considerar requisitos de protecciéon de datos y de confidencialidad
(item 5). Al respecto, un 40% (6 respuestas) de la documentacion a
proteger es de uso frecuente, mientras que un 33% (5 respuesta) res-
ponde a un menor uso.

Del abanico de servicios potenciales de contratacion, destaca la
modalidad de servicio SaaS —Software as a Service— (item 3), me-
diante la que se facilita el uso de programas en la nube y opciones
de subida y bajada de ficheros. Recordamos que dicha modalidad re-
presenta menor nivel de control y, por ende, de seguridad, aunque
incorpora un mayor nivel de abstraccién, lo cual permite al profesio-
nal desentenderse de conocimientos informdticos. Esta modalidad
de servicio es empleada por un 60%, (9 respuestas), siendo un 26% (4
respuestas) la ratio de respuestas que sefialan no proceder, debido al
empleo de modalidades de servicio mixtas o sin especificar. A nues-
tro entender, la ratio expresaria el empleo personal que se hace de la
nube. Se confirma, de este modo una situacién inicial o experimen-
tal en el empleo de este medio, para el contexto laboral, al revelarse
un desconocimiento de la modalidad de nube por parte de un 20%
de los encuestados que han respondido la encuesta. Este aspecto se
confirma con la respuesta aportada de “no procede”, en cuanto a la
modalidad de servicio, asi como con el tipo de uso del servicio.

En general, se confirma el empleo de la nube para la gestion de
documentos, bien sea mediante el uso de programas de gestién sitos
en lanube publica (42.9%, 6 respuestas), bien mediante el empleo de
infraestructura y funcionalidades de gestién de documentos provis-
tas por el proveedor del servicio (50%, 7 respuestas). El empleo de
nube hibrida no es muy elevado, si bien, alcanza una ratio de 35.7%
(5 respuestas). Asi mismo, cabe sefialar el predominio de almacena-
miento a corto y medio plazo, esto es de documentacién vigente o
convigencialegal o administrativa, aunque con menor frecuencia de
uso (item 5), frente a la documentacién histérica. Se observa que un
53.1% de encuestados no utiliza la nube para almacenar documen-
tacion histdrica (8 respuestas). Por ende, se puede confirmar que el
almacenamiento estd destinado parala gestién y tratamiento del uso
corriente de los documentos y de los datos.

Los resultados sobre el grado de participacion del archivero, ante
los procesos de contratacion de estos servicios (item 8) denotan a un
profesional excluido o, o al menos, no interviniente en el proceso, ya
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que el 60% (9 respuestas) indica no haber participado en ninguna
asesorfa, mientras que el restante (6 respuestas) ha aportado asesorfa
directa (20%) o indirecta (20%). Esto es, la intervencién directa se li-
mita aun 20%. ;Se trata de disponer de oportunidades para realizar-
lo? Conocida es la tenacidad de los profesionales de la Archivistica,
por lo que aventuramos que la oportunidad de asesorar manifestada
en los resultados no es baladi. De hecho, los resultados son coinci-
dentes con los datos estimados por Sobczak (2015), donde un 40%
no tuvo oportunidad asesora alguna, un 25% lo hizo directamente y
otro 25% de modo compartido con otros profesionales, como infor-
madticos. Un 50% frente a un 40% observado para el caso de Espaiia.

Figura 2. Participacion de profesionales en la decision
de contratos para el CC.
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Se investig6, a su vez, la naturaleza de dicha asesorfa (acometida
directa o indirectamente), constatdndose el interés en los siguientes
asuntos: en primer lugar, como era de esperar, los archiveros asesores
se interesaron por verificar el grado de cumplimiento de las funcio-
nalidades archivisticas; en segundo término, se interesaron igual-
mente por el control de aspectos legales, tecnolégicos, contractuales
y, finalmente, se preocuparon por asegurar el retorno de los datos y
el modo de efectuar la eliminacién de los documentos.

Ala par, se consideré pertinente investigar al restante 60% (9 res-
puestas) que declaré no participar en asesoria. El cudl, interrogado
sobre en qué aspectos se deberia asesorar especifico, los siguientes
aspectos enumerados, atendiendo a la prioridad dada por los en-
cuestados: control de las funcionalidades de gestién y tratamiento
de los documentos, eliminacién de datos ante la gestion del ciclo de
vida, asesoria sobre acuerdos contractuales y sobre retorno de los da-
tos al finalizar el contrato. Curiosamente, se perciben divergencias
en la prioridad asesora entre la realidad y el deseo (items 9A y 9B).
Si bien, todos coinciden en primar el enfoque de asegurar las fun-
cionalidades de la gestién de documentos: ciclo de vida, metadatos,
organizacion.

El detalle descriptivo de la naturaleza asesora se confirma, si con-
sideramos que en la valoracién de los inconvenientes (item 7), son
percibidos como preocupaciones —evaluados en posiciones medias
de la escala—, frente a otros, los riesgos siguientes que se relacionan
estrechamente con el contenido asesor: mantenimiento de los docu-
mentos y sus enlaces a los metadatos, transferencia y eliminacién de
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datos, atendiendo al calendario o tablas de conservacion, acceso y
geolocalizacién de los datos ubicados en firmas transfronterizas con
sus consiguientes incompatibilidades juridicas. De igual modo, se
refleja su interés por la problemadtica contractual y ante un posible
incumplimiento de acuerdos.

Finalmente, en cuanto a las percepciones sobre competencias
(item 10), en el estudio de recogida de datos fueron establecidas 10
competencias sujetas a valoracién mediante el empleo de una esca-
la (del 0 al 5). Las competencias sefialadas, asi como su valoracién
se detallan en la tabla 3. En ella se presentan dichas competencias
atendiendo a la prioridad percibida por los encuestados. A su vez, se
aportalainformacién porcentual (%) procesadaylos datos cuantita-
tivos brutos de respuestas (n R).

En la tabla se incluyen aquellas competencias que, a tenor de la
literatura consultada sobre la gestién de documentos en la nube, fue-
ron establecidas para su valoracién. Debido al nimero reducido de
estudios aplicados, se consideraron para su seleccién, principalmen-
te, los estudios de Oliver y Knight (2015) y de Borglund (2015). Oliver
verifica la necesidad de adquirir conocimientos especificos al marco

Tabla 4. Relacion de competencias percibida.

Competencias estipuladas

Dominio de requisitos vinculados al
tratamiento de los datos

Dominio sobre modalidades
y naturaleza de acuerdos y
contratacion en la nube

Conocimiento del marco legal sobre
acceso, privacidad y proteccion de la
informacion

Habilidades para investigar las
necesidades de informacion

y de almacenamiento de las
comunidades de usuarios

Habilidades para la organizacion de
datos y recuperacion de informacion
en la nube

Dominio de requisitos tecnoldgicos
vinculados a un entorno de nube:
infraestructura, caracteristicas,
distribucion

Conocimiento sobre aspectos
auditores y de cumplimiento
comercial externalizado

Dominio de requisitos tecnoldgicos
vinculados a conversiones de
formatos, migraciones de datos y
conservacion.

Habilidades para interrelacionarse
y adoptar decisiones en modo
colaborativo

Habilidades en gestién econémica
para los entornos de trabajo en la
nube: presupuestos, facturacion,

estimacion de costes a largo plazo
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contractual y juridico-legal ante el servicio, el acceso y los requisi-
tos de confidencialidad y privacidad. Borglund subraya el requisito
de profundizar en el dominio tecnolégico, aplicado a un entorno de
nube, entorno web, seguridad en la nube, etc. De estas experiencias
se identificaron algunas de las competencias incorporadas a la tabla.
Igualmente, se incrementé su contenido, a partir de los riesgos ob-
servados en aquellos estudios en que fueron analizados, destacando
aspectos como las funcionalidades de gestion de documentos apli-
cadas a estos entornos o el desarrollo de habilidades para la asesoria
colaborativa. De igual modo, se consideraron habilidades de gestién
econémicay presupuestaria para comprender la mudanza en la con-
tabilidad, ante estos entornos donde la facturacién se realiza aten-
diendo al servicio contratado y el presupuesto de almacenamiento
se torna mds complejo, considerando el tiempo de almacenamiento
de los datos en la nube y la gestion documental requerida para su
disponibilidad en el tiempo como documento de archivo.

Discusion

De la relacién de perfiles establecida para las titulaciones de grado
y mdster, en el libro blanco de la economia digital (Espafia. Ministe-
rio de Industria, Energia y Turismo; 2015:94 y ss.), destacamos entre
otras tendencias aquellas vinculadas a la conectividad y los servicios
digitales, a la seguridad digital y a la empresa digital. Relacionadas
con ellas se identifican diversos perfiles para la creacién y gestién
de los contenidos digitales, el trabajo en la ciencia de los datos y la
gestion de grandes voltimenes de datos. Dichos volimenes son pre-
parados en primer lugar, para apoyar los objetivos municipales de
las ciudades inteligentes; en segundo lugar, para aportar valor a esos
activos mediante resultados de inteligencia competitiva en las or-
ganizaciones. Se trata de apoyar la competitividad de la empresa y
de las administraciones, en calidad de analistas de activos digitales,
de gestores de fuentes y de bases de datos, de gestores de proyectos
técnicos, (alimentando y extractando la informacién de las bases de
datos, asi como para sustentar la base documental requerida en los
proyectos), entre otros cometidos.

Se reconoce, a su vez, el perfil de asesor legal, reglamentario y
normativo, mediante el conocimiento del marco legal que afecta a
la informacion y los datos. Esto es, asesorar en seguridad de la infor-
macion, en su confidencialidad, en proteccién de datos automatiza-
dos, por ejemplo. Ademds de auxiliar sobre requisitos en las licencias
tecnolégicas y sobre la propiedad intelectual, asi como en el cum-
plimiento legal apoyando la transparencia en las organizaciones, los
compromisos de responsabilidad social, contractual y de convencio-
nes. A su vez, se identifica el perfil de curador de contenidos y pre-
servador de activos digitales para facilitar la continuidad digital y su
disponibilidad en el tiempo.

Para todos estos perfiles mencionados en dicho Libro Blanco se
identificaron categorias profesionales, tal y como sigue: para gra-
duados se reconocen perfiles de técnicos, desarrolladores, progra-
madores y administradores. Para egresados de madster, perfiles de
especialistas, directores, responsables, arquitectos de la informa-
cién y auditores. A la par se enumeran perfiles empleados tanto para
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“El dominio en

el tratamiento,
organizacion y
recuperacion de los
datos es percibido
como competencia
importante, del
mismo modo que lo
es la habilidad para
conocer necesidades

de informacion para
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cada comunidad de
usuarios.”

graduados como para egresados de madster, tales como analistas,
consultoresy. disenadores. En fin, con independencia de la categoria
profesional, el entorno de nube se presenta como un nuevo ambiente
donde almacenar datos, donde administrar plataformas, donde di-
sefar o/y aplicar software, donde alimentar, activar y controlar re-
positorios, mediante acciones auditoras; con la finalidad de verificar
su confiabilidad. Del mismo modo, se precisa demostrar seguridad
y confidencialidad, asesorar sobre la gestién de sus contenidos, ade-
mds de controlar la conservacién, disposicién, uso y reutilizacién de
los datos y bases de datos en el tiempo; esto es, en el presente y en el
futuro. De ahi que resulte indispensable formar al egresado de tal
modo que disponga de las competencias y habilidades necesarias
para actuar ante dichos espacios virtuales, con independencia de su
actuacién en el abanico de perfiles.

Con este fin, se desarroll6 en la investigacién un apartado que
nos permitiera identificar las competencias mds adecuadas (véase
tabla 3) y de la cual pasamos a discutir los principales resultados.
Del listado de competencias sefialado, fueron destacadas como
competencias muy necesarias el dominio de requisitos vinculados
al tratamiento de los datos (86.6 %, 13 respuestas), el conocimiento
del marco legal sobre acceso, privacidad y proteccién de datos (80 %,
12 respuestas), asi como el dominio sobre modalidades y naturaleza
de acuerdos y contratacién en la nube (80 %,12 respuestas). Entre las
habilidades se destacaron dos, aquella vinculada a la organizacién y
recuperacion de datos enla nube (66.6 %, 10 respuestas) yla de inves-
tigar las necesidades informativas y de almacenamiento de las co-
munidades de usuarios (66.6 %, 10 respuestas). En general, todas las
competencias referenciadas fueron valoradas con ratios altos o muy
elevados. Apenas se estimaron los grados bajos de la escala.

Curiosamente, las competencias vinculadas a conocimientos
tecnoldgicos, aunque valoradas, no resultaron significativas (60 % y
53,3 %). De igual modo, las habilidades para interrelacionarse y tra-
bajar de modo colaborativo en un entorno de nube (40 % en cuotas
elevadas, 6 respuestas), asi como aquellas para la gestién econémi-
ca (33,3 %, 5 respuestas), fueron percibidas como necesarias; pero
no destacadas. Reflexionando sobre posibles razones, consideramos
para el primer caso, que el profesional ante el entorno electrénico
estd acostumbrado a trabajar de modo colaborativo, al menos con
informadticos y productores. En lo referente a la gestién econémica
que, en principio, encontramos muy necesaria para la preservacién
de documentos a medio y largo plazo, debido al coste que pudiera ge-
nerarse, entendemos su posicién media de valoracion al contrastarlo
con la prictica indicada sobre almacenamiento de documentacién
permanente (item 5), presentada con ratios poco significativos.

El dominio en el tratamiento, organizacién y recuperacion de los
datos es percibido como competencia importante, del mismo modo
que lo es la habilidad para conocer necesidades de informacién para
cada comunidad de usuarios. Este hecho puede reflejar la bascula-
cion de la profesion hacia perfiles con rasgos de gestor de comunida-
des de usuarios, hacia gobiernos abiertos y situaciones de gestién o
colaboracion con el big data. En la linea se trabaja inteligencia com-
petitiva, gestién de datos y portabilidad, ciudades inteligentes, pre-
servacion de datos para la continuidad digital, etc.



Los estudios editados sobre competencias subrayan competen-
cias de tipo tecnoldgico, legal y empresarial, en lo que afecta a las
continuadas exigencias de conocimientos tecnolégicos para com-
prender dichos entornos y actuar ante su complejidad, a las reticen-
cias sobre aspectos de seguridad de la informacién, accesibilidad y
proteccién de datos personales, confidenciales o sujetos a la propie-
dad intelectual. En el estudio se comprueba esta tendencia; si bien,
las competencias de tipo tecnolégico no son percibidas como las méas
necesarias (item 10 del formulario). No obstante, el profesional al va-
lorar los riesgos (item 7), es consciente de la vulnerabilidad de la red
y de laintegridad del documento, asi como de posibles problemas de
geolocalizacién transfronteriza de los datos e incompatibilidades ju-
risdiccionales. Cabe sefialar que se ha destacado como oportunidad
el uso de estos entornos para unidades de informacién medianas o
pequeiias, dado que evita disponer de personal con competencias
informadticas. Aunque, esto no contradice la necesidad de conocer
técnicamente el funcionamiento de un CC.

De igual modo, de la literatura y normativa sobre estos entornos
se desprende la necesidad de adquirir nuevas habilidades en deter-
minar el presupuesto para estos servicios, muy especialmente, al
considerar el modo de computo a realizar —servicios a medida y bajo
demanda. No obstante, el bajo empleo del mismo para almacena-
miento permanente, permite —de momento— que el profesional se
despreocupe por éste; dado que el coste del almacenamiento de do-
cumentacién activa puede enmascararse en partidas departamen-
tales o de oficina. Esto es, en la parte de gestién administrativa y no
en las unidades de gestion de la informacién y la documentacion.
Al respecto, resulta interesante el estudio elaborado por McLeod y
Gormly (2017), donde ademads de destacar el bajo grado de confiabi-
lidad (50%) de los encuestados en el CC, destacan como importante
la viabilidad econémica del servicio de almacenamiento en la nube,
especialmente ante el empleo de aplicaciones especificas.

Una importante competencia resaltada por los profesionales ha
sido el dominio en aspectos contractuales (80 % evalia alta, 12 res-
puestas). Laimportancia de conocer la complejidad y variedad de los
acuerdos y contratos es relevante para la seguridad y disponibilidad
de los datos acorde a los requisitos de servicio estipulados. De hecho,
la documentacion es pautada mediante normas (ISO 19086-1:2016)
y gufas (Comisién Europea, 2014). En esta linea, el Grupo de investi-
gacion internacional Interpares ha publicado recientemente un lis-
tado de verificacién auxiliar para los contratos (Bushey et al.; 2016).
Dispone, igualmente, de listas de chequeo para contratos especificos
en las modalidades de servicio, por ejemplo, para la contratacion de
Taas (Stancic et al., 2016). Se desprende la necesidad de que el profe-
sional comprenda el contenido de acuerdos y contratos, su alcancey
naturaleza, conozca sus partes y aquellas directrices que los regulan
de algiin modo, asi como los trabajos especificos elaborados sobre
los mismos, procedentes del drea profesional. La laguna de conoci-
mientos al respecto, igualmente, es subrayada por McLeod y Gormly
(2017), las cuales hacen referencia a la necesidad de fomentar el co-
nocimiento del marco legal-contractual. Precisamente, el dominio
de esta competencia permitird definir caracteristicas del acuerdo y
del contrato de servicio y trabajar desde posiciones més préximas a
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los requisitos funcionales de gestion documental. Igualmente, aco-
tard costes devenidos con posterioridad y evitara fallos vinculados a
metadatos, eliminaciones, etc.

Sorprende el reconocimiento de la adquisicion de la competencia
para identificar necesidades informativas y comunidades de usua-
rios (66.6 %,.10 respuestas). Aunque al archivo le es inherente la fi-
nalidad de servicio como objetivo principal, no siempre se percibe
la primacia de este enfoque. En entornos de trabajo electrénico, la
disponibilidad de los documentos dotados de confiabilidad en el
tiempo exige al profesional de la gestién de documentos trabajar la
continuidad digital desde un doble enfoque: atendiendo las necesi-
dades concretas de los usuarios, asi como la preservacién de dichos
recursos a largo plazo. En ambos fines se debe considerar una pros-
pectiva de las comunidades de usuarios y de sus necesidades infor-
mativas futuras.

Finalmente, en lo tocante a percepcién valorativa de las compe-
tencias y habilidades, nos gustaria destacar, aquella reflejada para
auditar con conocimiento y actuar en procesos de externalizacién o
de contratacién externa, expresada en valores elevados (60 %, 9 res-
puestas) y medios (40 %, 6). Opinamos que se debe al fiel reflejo de
la preocupacién del profesional por el almacenamiento en entornos
electrénicos y su concienciacion de asegurar y coordinar auditarias
de e-depésitos, asi como otras actuaciones vinculadas al almacena-
miento, bien, directamente (auditorias internas), en calidad de clien-
te (mediante auditorias de segunda parte) o de modo certificable,
buscando demostrar o identificar un grado de confiabilidad elevado
(mediante auditorias de tercera parte). En este sentido, es coinciden-
te con los resultados destacados en el estudio de McLeod y Garmly
(2017), donde la necesidad de verificar y demostrar confiabilidad en
los proveedores de servicios se analiza pormenorizadamente.

Conclusiones

Tal y como sefiala Linares Columbié (2018), el didlogo entre los pro-
fesionales delas Ciencias de la Informacién (Biblioteconomia, Archi-
vistica, Documentacién) confluye en una visién interdisciplinar a la
que se suma la interaccion de la tecnologia. Esto es, de las Ciencias
de la Computacién y en el que el espacio comtin en el que se estable-
ce la confluencia sobrepasa los limites tradicionales de la profesién.
La economia digital condiciona el desarrollo productivo en el siglo
xx1, al igual que condicioné el carécter estratégico de la informacién
en las postrimerias del siglo xx. En esta tesitura, no resulta extrafio
considerar que las expectativas recogidas sobre servicios de CC, su
prdctica y percepcién denotan la necesidad de incrementar la difu-
sién de todo tipo de estudios y experiencias llevadas a cabo sobre
estos entornos para valorar su utilidad y reducir incertidumbres.
Aunque también para animar a los profesionales a adoptar posicio-
nes proactivas, siendo conscientes de sus ventajas e inconvenientes.
En este sentido, numerosos estudios destacan el potencial rol asesor
del archivero (ejemplo: McKemmish; 2013; Stancic et al., 2013, entre
otros) y lo consideran garante de la confiabilidad de los datos y docu-
mentos, asegurando su integridad, su autenticidad, su fidedignidad
y disponibilidad (Guo et al., 2015). El profesional puede aportar ase-



soria desde el enfoque de la seguridad, de la veracidad y de la con-
fiabilidad, garantizando la preservacion de los datos y documentos
mediante la implementacién de modelos de auditoria.

Se ha demostrado c6mo el porcentaje de profesionales que trabaja
personal o laboralmente con estos entornos (80 %) es inversamente
proporcional a las ratios aportadas para la empresa (20 %) en Espa-
fa. Esto significa que al profesional no le es ajeno este entorno y se
encuentra en situacion de asumir nuevos espacios de gestién y de
almacenamiento de datos y documentos. No obstante, su empleo no
estd aun excesivamente rentabilizado si se considera el potencial de
la nube. Se contrata software y espacio de almacenamiento, estando
lejos de posicionarse como desarrollador o utilizador multifacetado
de servicios. Quizds se deba a que, de momento, trabaja con docu-
mentacién de uso frecuente o medio y no tanto de uso permanente.
En este sentido, serfa importante disponer de otras experiencias que
facilitaran una comparativa e incrementaran informacién sobre ten-
dencia.

Los resultados denotan interés en su aplicacion, a la par que cier-
ta indeterminacion en la percepcién de riesgos y beneficios, donde
para ambos se percibe predominio de las posiciones medias sin va-
loraciones extremas. No obstante, en el referente literario interna-
cional seregistra cierta tendencia a incrementar y resaltar el nimero
de las amenazas frente a las posibles ventajas que los entornos apor-
tan. De hecho, se derivalanecesidad de trabajar escenarios donde se
difundan estrategias proactivasy se defienda un mayor compromiso
en asesoria sobre estos entornos de trabajo y la gestiéon de documen-
tos. Laresponsabilidad asesora reflejada en los resultados es una ra-
tio baja, aun cuando el profesional demuestra estar capacitado para
actuar consensuando con otros profesionales, si se estima el valor
medio dado a la competencia encaminada en ese sentido. Preocu-
pa al profesional la gestién de datos en la nube y todas las funcio-
nalidades vinculadas a estos para su organizacién y recuperacion.
Curiosamente, en segundo término, son resaltados los aspectos de
seguridad y de privacidad, sinlugar a dudas de gran interés en el pre-
sente afio, debido a la necesidad de cumplimiento del reglamento
europeo. No obstante, buena parte de la documentacién trabajada
es publica y privada. Quizés se deba a que la seguridad de la infor-
macion es un aspecto muy trabajado en el entorno electrénico y, por
ende, sobre el que ya tiene un largo camino de reflexién y actuacion.
Este hecho, se percibe igualmente en su aportacion estimativa sobre
riesgos y ventajas.

Concluimos sefialando en cuanto a experiencias que el profe-
sional que experimenta dicho entorno es consciente de sus venta-
jas e inconvenientes; aunque el grado de su participacion asesora,
directa o indirectamente, no es el deseable. Como tal, el uso del
entorno para la documentacién permanente no se ha afrontado
aun, si bien, datos y documentos de oficina perviven en la nube.
En este sentido, su preocupacién competencial se centra especial-
mente en la organizacion y recuperacion de los datos, asi como en
el control de los aspectos contractuales. Valora, muy positivamen-
te el conjunto de competencias a adquirir listadas, asi como aque-
llas habilidades que favorezcan la implementacion de estrategias
proactivas. Por esta razdn, y a tenor de los resultados analizados,

“(...) al profesional no
le es ajeno este entorno

y se encuentra en
situacion de asumir
nuevos espacios

de gestion y de
almacenamiento de
datosy documentos.
No obstante, su
empleo no estd

aun excesivamente
rentabilizado si se

considera el potencial

de la nube.”
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1. Percepcion sobre su experiencia en el modelo de nube

1- Su experiencia en la nube se debe a:

Uso personal

Uso por motivos de trabajo

Ambos

No utiliza, aunque estd interesado en aportar una opinién

2- Lamodalidad de la nube empleada en su trabajo es:

Publica

Privada

Hibrida

Comunitaria

Desconoce la modalidad

3- La modalidad de servicios més contratada por Usted o en su entorno de trabajo es: (seleccione las op-
ciones mds coincidentes con su prdctica)

Saas (se facilita el uso de programas de aplicaciones operativas en la nube)

PaaS (se facilita una plataforma con hardware y SOs para desarrollar e implementar sistemas de
informacién en la nube)

TIaaS (se facilita la infraestructura necesaria para operar software y sistemas de informacién)

4- El tipo de uso de la nube que mds se aproxima a su practica diaria es:

Uso directo de programas de gestiéon de documentos sitos en nube ptiblica

Uso del programa de gestién de documentos desarrollado por el archivo

Uso de infraestructura y de funcionalidades de gestién de documentos provistas por el proveedor
de servicios en la nube

Uso de infraestructura del proveedor, aunque con control del almacenamiento de los documentos
por el archivo

Uso de varias infraestructuras parala administracién y el almacenamiento de documentos

Uso de nube hibrida (ptiblica y privada) con provisién de servicios de preservacién

Uso del Archivo como entidad mediadora entre productores y proveedores de servicio

Otros usos de plataforma o infraestructura:

Si considera oportuno, indique principales proveedores de servicio en la nube empleados:

5- Senale la naturaleza de la documentacién almacenada en la nube

Documentacion

Documentacion mixta
en cuanto a proteccion
y privacidad

Sujeta a proteccion No sujeta a proteccion
de datos de datos

de uso frecuente

de uso poco frecuente

historica

11. Ventajas e inconvenientes percibidos

6- Valore la siguiente relacion de ventajas mediante escala de 0 a 5, considerando que 5 es la mdxima
puntuacion
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Riesgos percibidos 0 1 2 3 4 5

Seguridad fisica de los datos en los data centers

integridad de la informacion durante todo su ciclo de vida

Mantenimiento de los documentos y sus enlaces a los metadatos

Confidencialidad de los datos personales

Accesibilidad a los datos cuando se necesitan

Legibilidad, uso y reutilizacién de datos

Desconocimiento de la ubicacion de los datos

Vulnerabilidad de la red con la consiguiente pérdida de integridad de los datos

Portabilidad de los datos

Rastreabilidad de acciones acometidas sobre los datos

Geolocalizacion transfronteriza de los datos e incompatibilidad jurisdiccional

Problematica contractual y de incumplimiento de acuerdos

Propiedad y custodia de los datos

Gestion y conservacion de metadatos compatibles

Transferencia y eliminacion de datos atendiendo a lo dispuesto en los calendarios o
tablas de conservacion.

11Il. Modelos de actuacion y requisitos competenciales

8- El tipo de participacion ante la decisién de contratacién en la nube en su trabajo es calificada como:

Participacién directa en asesoria
Participacién indirecta en asesoria
De momento, ninguna participacion

9A-En caso de haber participado, asesor6 sobre requisitos de tipo:

Legal (accesibilidad, privacidad, proteccién de datos)

Contractual (vinculados a la documentacion de acuerdo y contrato)

Funcional (vinculados a gestién de los documentos: ciclo de vida, metadatos, organizacion, elimi-
nacién, acceso...)

Tecnolégicos (formatos, migraciones, conversiones, portabilidad)

Retorno de los datos al finalizar el contrato (modelo de retorno)

Eliminacién de datos ante la gestion del ciclo de vida (aplicacion de los calendarios)

Social (impacto en la entidad ante posibles riesgos observados)

Otro tipo de participacion no especificada

9B-En caso de no haber participado, entenderia que su asesoria deberia centrarse en requisitos de tipo:

Legal (accesibilidad, privacidad, proteccién de datos)

Contractual (vinculados a la documentacion de acuerdo y contrato)
Funcional (vinculados a gestion de los documentos: ciclo de vida, metadatos)
Tecnoldgicos (formatos, migraciones, conversiones)

Retorno de los datos al finalizar el contrato (modelo de retorno)

Eliminacién de datos (aplicacién de los calendarios)

Social (impacto en la entidad ante posibles riesgos observados)

Otro tipo de participacién no especificada

10-Valore la siguiente relaciéon de competencias, que, atendiendo a su experiencia, considera oportuno
adquirir o desarrollar ante un entorno de trabajo en la nube (escala de 0 a 5, siendo 5 la mdxima pun-
tuacion)
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Relacion de competencias y habilidades 0 1 2 3 4 5

Conocimiento del marco legal sobre acceso, privacidad y proteccion de la
informacion

Conocimiento sobre aspectos auditores y de cumplimiento comercial externalizado
Dominio sobre modalidades y naturaleza de acuerdos y contratacion en la nube

Dominio de requisitos tecnoldgicos vinculados a entorno en la nube:
infraestructura, caracteristicas y distribucion de servicios.

Dominio de requisitos vinculados al tratamiento de los datos

Dominio de requisitos tecnolégicos vinculados a conversion de formatos, migracion
de datos, conservacion.

Habilidades para la organizacion de datos y recuperacion de informacion en la nube
Habilidades para interrelacionarse y adoptar decisiones en modo colaborativo

Habilidades en gestion econémica para entornos de trabajo en la nube:
presupuesto, facturacion, estimacion de costes a largo plazo

Habilidades para investigar las necesidades de informacion y almacenamiento de
las comunidades de usuarios

Atendiendo a su experiencia, especifique otras no observadas, si fuera el caso:

Indique si estd interesado en recibir informacién sobre los resultados obtenidos.

Contacto para el envio:

Gracias por su colaboracion
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